FRANCE
@ NUMERIQUE
EMNSEMBLE

France Numérique Ensemble
Alpes-de-Haute-Provence - 04

Numérique Inclusif

AN

VALLEE

Ubaye Présentation de la Mallette Cyber

SERRE-PONCON

COMMUNAUTE DE COMMUNES

La Mallette Cyber h;,
Découverte’ pr|se en main et Lasensibiﬁsafinnéportée de main . *| ——
pour les professionel-le-s de la médiation -

retour d'expérience

'l
REFAL)
“Allcqr'lg'll:

j"l"nfOS pratiques :

. . . o« e T — - \:F ?1
Retrouvez le replay du webinaire en cliqguant ici, | s |
= o ar——
= U, - )
e — N


https://youtu.be/0edLXgyPDUQ

o,

Numeérigue Inclusif

SOMMAIRE

A
~ Présentation générale de la mallette
e Que contient-elle ?
e Oulatrouver?

Retour d'expérience

m par Sebastien Lestournel,
Ubaye conseiller France Services,
«wneroicon — Bgreelonnette

MMMMMMMMMMMMMMMMMMMM

e Prise en main
e Comment l'utiliser ?




N
— PRESENTATION

LA MALLETTE CYBER

La Mallette Cyber
La sensibilisation a portée de main
pour les acteurs de la médiation
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— La MalletteCyber est issue d'une collaboration entre LANCT
et le dispositif Cybermalveillance.gouv.fr.

Ces deux entités ont décidé de concevoir cet outil afin de
protéger les publics les plus vulnérables et de les rapprocher

du numérique, en toute confiance.

“____y Présentée lors de Numérique en Commun qui s’est

—

déroulé a Bordeaux en octobre 2023


https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/outils-acteurs-mediation
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PRESENTATION DE
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— Outils pedagogique, clé en main, gratuit & inclusif

Disponible sur

ﬁgybermalveilIance.gouv.fr le site de I'ANCJ&


https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/lancement-mallette-cyber-inclusion-numerique
https://anct.gouv.fr/espace-presse/communique-de-presse-lancement-de-la-mallette-cyber-pour-favoriser-l-inclusion

MALLETTE
CYBER

PRESENTATION

EN A CYBER
repusLique Al ) - MALVEILLANCE
JGOUV.FR

FRANCAISE oy,
FRANC Ct société
Assistance et prévantion

J.?:q.r.".-r-." ) = J -
wrerits "UmEfquE an cybarsdcurité

OBJECTIFS

A

— Acculturation a la cybersécurite

Transmission de conseils pratiques

GRACE A DES CONTENUS
ADAPTES -



A
—CONTENU

LA MALLETTE CYBER




g'; } | r 1
MALLETTE reesugue Al

Fiberss Ct socliete

Bolid . .J numeri que

CYBER

CONTENU

Le plateau
de jeu

“?"ﬁwes cartes

Le support
de médiation

v
Le livret (pour les
pédagogique médiateur-trice-s)

~ ,¢Contenusde
~ sensibilisation en-plus

. CYBER
s MALYEILLAMCE
GOUV.FR

Aszsistance et prévantion
an cybarsacurité

CONTENU

La Mallette Cyber s~
1 e AT T § RS (O Tl /
po bar prowxiose Ve e G e eeon \
/

N\ -

~
N

\

)
=7 \
7 \
| ~
\ S~
\ >
\
,‘

Les bons réflexes pour
ma sécurité numeérique

Je créé des mots de passe Japplique les mises a jour de

solides sécurite sur tous mes appareils
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S supports et outils —_
emettre au public

Flyers



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition
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Le support
de médiation

Détaillant les menaces les plus
courantes et les bonnes pratiques
a adopter
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ACTIVITE
PEDAGOGIQUE

...........................
]

Pour en wavolr plus, Tefdei-wiut .-.
sur Cy'bermalveillance gouet
et en scannant ce QR code

Avec un jeu de cartes et un plateau
de jeu permettant au public de
s'approprier le sujet et les conseils a
retenir, SANS ECRAN
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Synthétisant les bons réflexes
pour optimiser sa seécurité
numeérique
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Les bons réflexes pour
ma sécurité numeérique

Je créé des mots de passe J'applique les mises a jour de
solides sécurité sur tous mes appareils
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Je sauvegarde mes données Je suis vigilant avec
régulierement mes réseaux sociaux
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Un guide famille, un flyer,
une planche de stickers
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Avec des fiches réflexes, des
fiches pratiques pour sensibiliser a
la cybersécurité et la présentation
d'une activité ludique
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Le livret
pédagogique
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Le livret
pédagogique

A destination des médiatrices &
meédiateurs numeriques

Ce livret est votre guide, il est
important de bien le lire car il
présente le contenu de la mallette,
comment s'en saisir et apporte des
conseils d'animation...
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EN SAVOIR + ?

A

— Le HubEst vous propose un webinaire tres
complet de présentation de la malette

C’EST PARICI,

%


https://youtu.be/lAnyhlHsJEc
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PRESENTATION
A

— o Qui suis-je ?

e Qui étes-vous ?

e Quelles sont vos
o pratiques ? <
o usages ?
o outils ?

o Présensation de |'atelier
o theme
o déroulé

o contenu \)
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INTRODUCTION
A

— o Distribution du support de médiation

Le support
de médiation

o Infographies claires sur les 4
attaques les plus courantes :
» Hammecgonnage
» Piratage de compte
» faux support technique
= fuite ou violation de
données personnes

, Les bons termes et comment s’en
protéger
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—  Lien social

Conditionnent la suite de l'atelier

Mettre le public a l'aise

e Libere |la parole
« Dédramatise la “condition de victime”

Importance d'expliquer que tout
le monde peut se faire avoir
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30 MINUTES
A 1 HEURE
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— « Installation du plateau de jeu
o Présentation des différentes catégories de cartes
e Explications du déroulé du jeu

Dans sa partie « Solution, P28 », le livret pédagogique pour
les médiateur-ice's vous sert pour (re)connaitre les cartes

correspondantes : quelles cartes risques correspondent a
quelle carte menace...
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TEMPS

Menace

L'hameconnage (phishing) dans la vraie vie
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En cas de doute, contactez si
possible directement Forganisme
concerné pour confirmer le
message ou "appel que vous
avez recu.
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Un-e volontaire lit
la situation

@\ Le groupe

cherche ce qui leur
semble suspect

(1) Intervenir le
moins possible

Un-e volontaire peut

lire les reponses au
dos de la carte \/

1ERE ETAPE

Paula recoit un mail bancaire

Boite d e rédception

De : E-service Clients CG
<CG_secured.noreply@radiopwn.com

A : Paula@monmail com
Sujet : Au sujet de la sécurté de votre compte !

SECURITE RENFORCEE POUR CONSULTER VOS
COMPTES EN LIGNE

Chére cliente, cher client,

Conformément a |a loi PSD2 pour la sécurité
des paiements en ligne et afin d'arréter
I'utilisation frauduleuse des cartes bancaires
sur Internet, notre équipe est dotée d'un
dispositif de contrdle des transactions.

Ce service est entigrement gratuit !

Remarque : cette opération est obligatoire
et a faire sous 4BH sous peine de suspension
de votre compte.

ME CONMNECTER

© L'adresse du site ne correspond
pas a lI'adresse officielle du site
des Impéts

© Les Impbts n‘ont pas besoin de ce
type d'informations : ils les ont déja

© Un remboursement des Impots
se fait par virement automatique
sur votre compte
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Les réponses sont
au dos de la carte
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Retrouver a quelle menace
la situation fait référence

S'ils se trompent, ils continuent de chercher.
Quand ils trouvent, lecture collective de la carte.
Puis détailler le « pourquoi ? » et le «k comment ? »
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Hamegonnage (phishing)

e

Une personne vient sonner a la porte de la
victime: elle se présente comme un agent

spécialisé en placements financiers dont la société
est certifiée par le ministére des Finances...

« Nous sommes mandatés pour vous proposer
des investissements a hauts rendements et
totalement deduits d'impots. 5i vous voulez en
profiter, il faut rapidement constituer un dossier
car ces mesures expirent la semaine prochaines,

Pourquoi ?
Voler des informations sensibles
(identité, adresses, comptes, mots

de passe, données bancaires...)
pour en faire un usage frauduleux.

La victime fait entrer |'intéressé et aprés |ui avoir
signé un document dans lequel elle renseigne
toutes ses informations bancaires, elle lui remet
une grosse somme d'argent devant étre placée.

Résultat: Elle a transmis tous ces éléments a

un parfait inconnu qui lui a dérobé son argent

et risque de réutiliser ses informations financiéres
pour d'autres escrogueries !
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Comment ?

®

Faux message, SMS ou appel
téléphonique d'un cybercriminel
qui se fait passer pour une bangue,
un opérateur téléphonique, un site
de commerce, un réseau social,
une administration...

Dos de la carte : situation similaire dans « la vraie vie »



rervsuaue QN

FRANCAISE .
ks r!v’r_{:. 5 DCI E't ?
Fraternsd . .J numerique

Vol de données
bancaires

En étant trompée par hameconnage
(par mail, 5MS ou appel téléphonique),
une parsonne peut dtre amende

i communigquer des informatons
bancaires (numéros de carte, code
d'acceés 3 son compte, ou encone des
codes recus par SMS de sa bangue...).

<
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Usurpation

d'identité
L'usurpation d'identité est un délit
qui désigne Futiisation d'nform ations
personnelles permaettant didentifiar

une personne sans son acconrd pour
rdaliser des actions fraudulauses,
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Avec des données bancaires dércbaes,
le cybercrimine peut effectuer

des virements ou réakier des achati
en ligne qui seront débités de votre
compte bancaine.

Trouver les cartes risques
-~ A correspondants a la menace
qu'ils ont identifié.

Des exemples concrets

Une cybermenace peut mener a plusieurs risques

En fonction des informations racueillies,
les escrocs peuvent commettre diverses
infractions en se fanant passer pour

la victime : escroquerie des proches,

faus profil sur leg réseaus LOCLEUN,
déwumement d"allocations, souscription
de crédit, ouverture de compie
bancare..

Moment d'échanges pour développer le lien
entre les risques, les consequences
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— 13 cartes Bonnes pratiques

Retrouver a quelle menace
la situation fait référence
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S'ils se trompent, ils continuent de chercher.

Puis détailler le « pourquoi ? » et le «k comment ? »

&
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Quand ils trouvent, lecture collective de la carte.

T

Ne communiquez jamais
d’informations personnelles
et bancaires demandées par
messagerie ou par téléphone
(mots de passe, numéro de
sécurité sociale, code de
validation par SMS..).

Auvcune adminstration ou

société commerciale sérieuse /
ne vous demandera ce type |
d’informations par maid, SM' /

ou tele phone.

plusieurs bonnes
pratiques.
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Outil ludique ’
Sans outil
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Suivez Pactu
du Hub

MERCIETA

Inscrivez-vous a
nos newsletters

Régionl BIENTOT

Departementale

N’HESITEZ PAS A NOUS
: CONTACTER EN CAS DE BESOIN
Suivez-nous

sur LinkedlIn
slestournel@ccvusp.fr
| = cberge@hubdusud.fr

S ! aperretta@hubdusud.fr
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